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신기술을 이용한 금융사기 소비자보호방안 모색 

  2022년 11월 ChatGPT의 등장 이후 생성형AI 기술은 쉽게 누구나 이용할 수 있게 

되었으며, 급속한 기술 발전과 함께 관련한 다양한 서비스가 상용화되었음. 그 결과 생성형 

AI는 이제 사회 곳곳에 자리 잡고 활용되고 있습니다. 기존의 금융사기에 신기술이 

활용되면서 보다 높은 차원의 사기수법이 등장하고 있으며, 기술의 급속한 성장 이면에 관련 

피해도 증가하고 있습니다. 

  금융사기는 피해 발생 시 피해복구가 쉽지 않은 상황에서 신기술이 이용되어 보다 쉽게 

금융사기에 노출될 가능성이 높아진 만큼 피해 예방을 위한 선제적 노력이 요구됩니다. 

그뿐만 아니라 금융산업에 신기술을 활용한 서비스 확장 시 리스크 관리 측면에서도 피해 

예방에 관심을 가지고 방안 마련을 위한 노력이 필요합니다. 

  기술의 발전과 사회변화에 따라 신기술을 이용한 금융사기 대응이 시급하다고 할 수 

있습니다. 신기술을 이용한 금융사기 대응을 위해서는 금융기관, 학계, 정부, AI 관련 전문가 

등 다양한 이해관계자들의 협력이 필요 시점이라 할 수 있습니다. 이에 다양한 관점에서 

더욱 안전한 금융서비스 환경을 만들기 위해 고견을 나누어 주시기 바랍니다. 
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PROGRAM

○ 일시 : 2024년 11월 27일 (수요일) 오전10시-12시

○ 장소 : 국회의원회관 제10간담회실 

○ 주최 : 김병기 국회의원 (더불어민주당, 정무위원회) 

(사)소비자권익포럼, 한국금융소비자학회, (사)미래소비자행동

사회: 정윤선 (사)미래소비자행동 사무총장

순서/시간 주요내용

개회식

(10분)

∘ 개회사 : 양세정 이사장 ((사)미래소비자행동)

∘ 환영사 : 한창희 이사장 ((사)소비자권익포럼) 

∘ 격려사 : 김병기 국회의원 

발  제

(50분)

발제1. 금융 분야에 있어서 인공지능의 사용과 소비자보호 차원에 서의 

불법행위 책임 강화 방안

정신동 교수 (한국외국어대학교 법학전문대학원) 

발제2. 신기술 이용한 금융사기 유형과 소비자피해사례를 통해본 시사점

문찬현 전문위원 (미래소비자행동, 국제공인재무설계사)

지정토론

(50분)

좌장 : 문미란 회장 (소비자시민모임, 금융소비자네트워크 공동대표) 
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인사말씀

김병기 국회의원(더불어민주당, 정무위원회)

안녕하세요, 더불어민주당 정무위원회 소속 국회의원 김병기입니다. 오늘 AI 금융 사기에 

대한 소비자 보호를 논의하는 이 자리에 참여하여 기쁘게 생각합니다.

오늘 이 자리에서는 금융 분야에서의 인공지능 사용과 소비자 보호, 그리고 신기술을 

이용한 금융 사기 문제에 대해 논의한다고 들었습니다. 이는 우리 사회에서 매우 중요한 

문제이며, 저 역시 큰 관심을 가지고 지켜보고 있습니다.

먼저, 인공지능 기술은 금융 분야에서 혁신적인 변화를 가져오고 있습니다. 하지만 이러한 

변화는 동시에 소비자 보호 문제를 야기하고 있습니다. 인공지능이 잘못된 판단을 내리거나, 

불법적인 행위를 저지르는 경우, 그 책임은 누구에게 있는지, 그리고 어떻게 대처해야 

하는지에 대한 고민이 필요합니다.

또한, 최근에는 신기술을 이용한 금융 사기가 증가하고 있습니다. 이는 소비자들의 

개인정보와 자산을 위협하고 있으며, 이로 인한 피해 사례도 늘어나고 있습니다. 이러한 

문제에 대한 대책 마련이 시급합니다.

오늘의 토론회를 통해, 우리는 이러한 문제에 대한 깊은 이해와 해결 방안을 모색해야 

합니다. 소비자 보호를 최우선으로 하는 법적 개정과 기술적인 조치가 필요합니다. 당국의 

엄정한 법집행과 국민의 의식 개선이 함께 이루어진다면, 우리는 더 안전하고 신뢰할 수 

있는 온라인 거래 환경을 만들 수 있을 것입니다.

토론회를 준비해주신 소비자권익포럼, 한국금융소비자학회, 미래소비자학회에게 다시 

한번 감사인사 드립니다. 오늘 논의되는 내용들이 우리 사회의 금융 분야에서의 인공지능 

사용과 소비자 보호 문제를 해결하는 데 큰 도움이 되기를 기대합니다.

감사합니다.



ii

개회사

양세정 이사장((사)미래소비자행동)

반갑습니다. 저는 공동주최하는 미래소비자행동 이사장을 맡고 있는 양세정입니다. 바쁘신 

중에도 이 자리에 함께해 주신 분들께 진심으로 환영하고 감사의 인사를 드립니다.

오늘 우리는 신기술을 이용한 금융사기와 소비자 보호라는 매우 중요한 주제를 논의하기 

위해 모였습니다. 소비자 문제는 대부분 그렇듯, 자주 들어서 익숙하지만, 문제가 발생하기 

전에는 그 심각성과 중요성을 체감하기 어려운 경우가 많습니다. 오늘 우리가 다룰 금융사기 

문제 역시 이와 다르지 않습니다. 

디지털 기술의 발전은 우리의 삶과 금융 환경을 크게 변화시키며 더 빠르고 효율적인 

금융 서비스를 가능하게 했습니다. 하지만 이러한 발전은 또 다른 부작용, 즉 신기술을 

악용한 금융사기라는 심각한 위협을 동시에 초래했습니다.

이제 금융사기는 더 이상 일부 사람들의 문제가 아닙니다. 누구나 피해자가 될 수 있는 

상황 속에서, 효율적인 예방책과 소비자 보호 대책을 마련하는 일은 더 이상 미룰 수 없는 

시급한 과제가 되었습니다. 이를 위해 오늘 포럼은 관련 전문가들의 통찰과 경험을 나누고, 

협력과 대안을 모색하는 중요한 계기가 될 것입니다.

귀중한 시간을 내어 발제를 맡아주신 정신동 교수님과 문찬현 박사님께 진심으로 

감사드립니다. 또한, 각 분야에서 전문성을 바탕으로 토론에 참여해 주실 7분의 토론자 

여러분께도 깊은 감사를 드립니다. 무엇보다도 오늘 이 자리를 마련해 주신 김병기 위원님께 

특별히 감사의 말씀을 드립니다.

오늘의 논의가 금융사기 예방과 소비자 보호를 강화하는 데 기여하기를 진심으로 

기대합니다. 끝까지 활발하고 열정적인 논의가 이루어지길 바라며, 참석해 주신 모든 분들께 

감사의 마음을 다시 한번 전합니다. 감사합니다.



iii

환영사

최철 회장(한국금융소비자학회)

과학 기술의 발달이 현대인의 삶에 획기적인 편익을 가져다주었지만 한편으로는 그것이 

악용됨으로써 어두운 단면이 있는 것도 사실입니다. 주지하는 바와 같이 금융사기 범죄가 

더욱 고도화되면서 날로 피해 금액이 커지고 피해 범위도 확산되고 있음은 매우 안타까운 

현실입니다. 과연 소비자들의 경각심만으로 이러한 피해를 줄일 수 있을지에 대해 의문이 

들 정도입니다. 이에 우리 사회와 각 개인이 어떻게 대응해야 할지를 다각적으로 논의하고 

최선의 해법을 모색해야 할 것입니다.

오늘 포럼에서 논의되는 주제의 중요성에 공감하여 한국금융소비자학회에서도 큰 관심을 

갖고 동참하게 되었습니다. 이어지는 발제와 토론이 현안 과제에 대한 정책적 대응 방안을 

모색하는 데 실질적으로 큰 기여가 될 수 있기를 기대합니다. 발제와 토론을 맡아 주신 

모든 분께 감사드리며, 아울러 오늘 행사의 개최에 함께해 주시고 준비에 도움을 주신 김병기 

의원님, 소비자권익포럼, 미래소비자행동 대표님과 관계자 여러분, 그리고 참여해 주신 모든 

분께 감사의 인사를 전해 드립니다. 진심으로 감사합니다.



iv

환영사

한창희 이사장((사)소비자권익포럼)

안녕하십니까? (사)소비자권익포럼 이사장을 맡고 있는 한창희입니다. 저희 46차 

소비자권익포럼 ‘신기술 이용 금융사기 소비자피해 예방 방안 모샛’포럼에 참석해 주셔서 

감사합니다. 

저희 소비자권익포럼은 입법, 사법, 행정 등 소비자측면에 초점을 맞추어 의견을 표명하고 

있습니다. 급속한 사회변화에 따라 올해 2024년에는 특히나 온라인, 신기술 관련 주제가 

많이 다루었던 거 같습니다. 

최근 빠른 기술발전으로 급격한 변화가 있었으며, AI경우 실생활에 다양한 영역에서 

활용되면서 사회에 긍정적인 영향을 주고 있습니다. 그런 만큼 여러 분야에서 논의가 

이루어지고 있습니다. 

하지만 신기술의 빠른 발전 이면의 부정적 영향에 대한 논의는 부족했던 거 같습니다. 

특히 신기술을 악용한 금융사기로 인한 피해는 이미 발생하고 있으며, 소비자의 안전을 

위협하고 있습니다. 

이러한 문제는 특정 개인이나 기관의 문제가 아닙니다. 신기술을 통한 사회발전과 소비생활 

편의성 확대로 이어지기 위해서는 기술에 대한 신뢰와 적극인 활용이 필요합니다. 이를 

위해서라도 우리 모두 사전 예방적 차원의 피해예방을 위한 논의를 시작해야 할것이다. 

오늘 이 자리는 각계 전문가들이 함께 신기술을 이용한 금융사기 실태를 살펴보고 이를 

효과적으로 예방하기 위한 실질적인 정책 방안을 논의하기 위해 마련되었습니다. 오늘 

참여해주신 분들의 고견이 금융사기로부터 안전한 사회를 만들어가는 소중한 믿거름이 

되리라 믿습니다. 

바쁘신 와중에도 뜻깊은 토론회에 참석해주신 모든 분들께 다시한번 감사 드리며, 오늘의 

논의가 의미있는 결실로 이어지기를 기대합니다. 

감사합니다. 
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신기술을 이용한 금융사기 소비자보호방안 모색 

토론문

성준호 선임연구원 (성균관대학교 법학연구원)

I. 개요

컴퓨터기술의 눈부신 발전이 생활의 편리만을 가져올 뿐 아니라 범죄에도 악용되고 있는 것으

로 보입니다. 특히 보이스피싱으로 대표되는 금융사기의 방법이 날로 진화하고 있으며, 특이러한 

범죄에 인공지능으로 대표되는 컴퓨터기술이 사용되고 있어서 이로 인한 피해는 날로 증가하고 

있으며, 이러한 문제에 대한 사전적 예방 및 사후적 피해구제의 문제가 중요한 화두라고 할 수 

있을 것입니다. 

딥페이크로 대표되는 인공지능기술을 이용한 가짜영상의 제작과 송출 그리고 이로 다양한 형

태의 범죄가 지구의 곳곳에서 발생하고 있습니다. 인격 및 명예에 관한 범죄, 성착취물의 제작을 

비롯하여 피싱을 이용한 금품의 갈취 또는 편취로 이어지고 있습니다. 

사람의 아이덴티티의 확인에 혼란을 주거나 정보의 사실여부를 왜곡하는 기술의 손쉬운 활용

과 이를 기반으로 하는 금융사기 범죄에 대한 논의가 필요한 시점입니다. 신기술의 이용을 통한 

금융사기와 관련된 문제는 범죄의 성립으로 인한 처벌에 관한 문제도 중요하다고 하겠지만, 실제

로 범죄의 예방과 범죄피해자의 피해손해에 대한 복구가 중요하다고 할 것입니다. 

II. 금융사기 피해 관련 주요국의 구제방법

(1) 미국의 경우 전자금융관련 법규는 전자자금이체법(Electronic Fund Transfer Act)과 전자

자금이체 당사자들의 권리·의무·책임 등을 명확히 하고 전자자금이체 시스템 이용자를 보호

하기 위해 1979년 미국 연방준비위원회(Federal Reserve Board)가 제정한 전자자금이체

에 관한 규정 E(Regulation E)이 있습니다. 그러나 이경우도 무권한 이체는 소비자가 아닌 

자가 소비자의 계좌에서 권한 없이 자금을 이체하는 것으로 ATM, 텔레뱅킹, 인터넷 뱅킹 

등을 수단으로 자금이 이체되지만 소비자가 이익을 얻지 못하는 거래에 한하고 있습니다.

(2) 영국의 경우 전자금융사기의 문제는 지급 서비스 규정 2009(Payment Services Regulation 

2009)에 의하여 규율되며(Morrison, 2013), 동 규정 57조에 따르면, 고객은 우선 지급수단
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을 계약조건에 따라 사용해야 하고, 지급수단이 분실, 절취, 부정유용, 권한 없이 사용된 

것을 알게 된 경우 지체 없이 지급서비스제공자에게 통지 및 기타의 방법에 의해 구제될 

수 있습니다.1) 영국에서 전자금융사기가 일어난 경우 고객은 금융기관에 승인받지 않은 

거래가 발생하였음을 일정기간 내에 통지하여야 하고, 고객의 고의 중과실이 없는 한 은행은 

승인받지 않은 거래에 대해 환급하여야 합니다. 

(3) 독일의 경우 이체는 이체요구를 받은 금융기관이 자신의 자금으로 이체를 진행하고 해당 

지출금액에 대해 고객에게 상환 받는 구조입니다. 이러한 경우 고객이 아닌 무권한자에 의

한 자금이체의 경우 해당 거래에 고객이 주의의무2)를 위반한 것이 금융기관에 의하여 명

확하게 증명할 수 있는 경우가 아닌 한 금융기관은 그 지출액에 대하여 고객으로부터 상환

받을 권리를 가지지 못하게 된다. 나아가 지급서비스지침(Payment Services Directive) 

제 56조에 의하면, 지급서비스 이용자(고객)는 무권한 자금이체가 이루어진 경우 그 사실

을 지체 없이 지급서비스 제공자에게 통보할 의무를 가지는데, 그 기간은 58조에 따라서 

최장 13개월 이내로 규정된다.3) 통보가 적시에 이루어진 경우, 그 이후의 무권한 자금 이

체에 대해서 지급 서비스 이용자는 일절 책임지지 않는다. 다만, 통보가 이루어지기 전에 

행해진 무권한 자금 이체에 대해서는 지급 서비스 이용자가 중과실을 범하거나 사기적으로 

행동하지 않았다면 최대 150유로의 범위 내에서만 책임을 진다.

(4) 일본의 경우 전자금융관련 법규는 예금자보호법4), 이체사기구제법5), 휴대전화부정이용방

지법6), 전화금융사기 구제법7) 등의 관련 법률이 있습니다. 

1) Payment Services Regulations 2009

   57.—(1) A payment service user to whom a payment instrument has been issued must...(b) notify the 

payment service provider in the agreed manner and without undue delay on becoming aware of the 

loss, theft, misappropriation or unauthorised use of the payment instrument. (2) The payment service 

user must on receiving a payment instrument take all reasonable steps to keep its personalised 

security features safe.

2) 이때 고객의 주의의무는 컴퓨터 등에 백신설치의무, 제3자의 수상한 행동을 분간할 의무, 제3자에게 PIN, TAN 번호 

등 정보를 제공하지 않은 의무 등에 해당한다. 이와 관련하여 독일 연방 법원은 가짜 웹사이트에 10자리 TAN번호를 

입력한 고객의 행위에 대해 주의의무 위반을 인정하였다.

3) Payment Services Directive Article 56

   Obligations of the payment service user in relation to payment instruments

    1. The payment service user entitled to use a payment instrument shall have the following 

obligations:......(irrelevant facts are omitted)......(b) to notify the payment service provider, or the entity 

specified by the latter, without undue delay on becoming aware of loss, theft or misappropriation of 

the payment instrument or of its unauthorised use.

   Article 58

    Notification of unauthorised or incorrectly executed payment transactions

    The payment service user shall obtain rectification from the payment service provider only if he 

notifies his payment service provider without undue delay on becoming aware of any unauthorised or 

incorrectly executed payment transactions giving rise to a claim, including that under Article 75, and 

no later than 13 months after the debit date, unless, where applicable, the payment service provider 

has failed to provide or make available the information on that payment transaction in accordance 

with Title III.

4) 偽造カード等及び盗難カード等を用いて行われる不正な機械式預貯金払戻し等からの預貯金者の保護等に関する法律

5) 犯罪利用預金口座等に係る資金による被害回復分配金の支払等に関する法律
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이를 통해 무권한의 전자금융거래를 예금자보호법으로 규율하고 있습니다. 동 법에 따르면 무

권한에 의하여 자금 이전이 일어난 경우에는 원칙적으로 금융기관이 권한 없이 자금을 이체하였

기 때문에 금융기관은 자금이체의 효력에 대해 고객에게 주장할 수 없습니다. 따라서 무권한거래 

발생 시 고객은 무권한거래 사실 등을 통지 한 후에 금융기관에 그 손해액을 청구할  수 있게 

됩니다. 

III. 신기술을 이용한 금융사기에 있어서 피해대상의 범위 제고

오늘날 중요한 화두로 되고 있는 신기술을 이용한 금융사기의 문제는 권한 없는 이체등에 국한

되지 않고 보다 넓은 범위에서 이루어지고 있는 것이 사실입니다. 관련하여 우리나라의 전자금융

거래법8)에 따르면 비대면 거래와 전문적이고 복잡한 전자금융거래로 인한 손해 발생 시 고객에

게 고의나 중과실이 없는 경우에 그 손해를 금융회사가 부담하도록 제정되어있습니다.9) 이에 따

라 금융사기가 발생한 경우 금융기관은 원칙적으로 손해를 배상할 책임을 지게 됩니다. 

다만, 보이스 피싱 또는 신종 전자금융의 경우에는 금융기관의 문제보다는 고도의 기술을 이용

한 사기 수법에 속아서 이루어진 권한 있는 이용자의 행위로 부터 기인하는 것이라고 할 수 있을 

것입니다. 이러한 경우 이와 같이 피해자인 권한 있는 이용자에게 고의 또는 중과실이 없다고 

단언할 수 없게 되는 문제를 가지고 있었습니다. 

그럼에도, 이러한 고도의 기술을 이용한 금융사기의 경우 사기피해자의 어리석음을 탓하기에

는 그 수법이 너무나도 고도화되어 누구라도 피해자가 될 수 있다는 문제점을 가지고 있습니다. 

그렇기 때문에 이러한 사기에 속아서 자발적으로 입금, 이체 및 현실의 지급이 있었던 경우 과실

의 존부에 관한 문제에서 보다 피해자의 ‘주의’의 정도를 합리적으로 평가해야할 필요가 있을 

것으로 보입니다. 

이와 관련하여 이들이 사기이용계좌에서 사기 피해 금액을 인출하기 전이라면 ‘전기통신금융

6) 携帯音声通信事業者による契約者等の本人確認等及び携帯音声通信役務の不正な利用の防止に関する法律

7) 犯罪利用預金口座等に係る資金による被害回復分配金の支払等に関する法律

8) 전자금융거래법은 전자금융거래의 법률관계를 명확히 하여 전자금융거래의 안전성과 신뢰성을 확보함과 아울러 전자금

융업의 건전한 발전을 위한 기반조성을 함으로써 국민의 금융편의를 꾀하고 국민경제의 발전에 이바지함을 목적으로 

제정되었다.  

9) 전자금융거래법 [시행 2024. 9. 15.] [법률 제19734호, 2023. 9. 14., 일부개정]

   제9조(금융회사 또는 전자금융업자의 책임) 

   ① 금융회사 또는 전자금융업자는 다음 각 호의 어느 하나에 해당하는 사고로 인하여 이용자에게 손해가 발생한 경우

에는 그 손해를 배상할 책임을 진다. 

   ②제1항의 규정에 불구하고 금융회사 또는 전자금융업자는 다음 각 호의 어느 하나에 해당하는 경우에는 그 책임의 

전부 또는 일부를 이용자가 부담하게 할 수 있다. 

   ③제2항 제1호의 규정에 따른 이용자의 고의나 중대한 과실은 대통령령이 정하는 범위 안에서 전자금융거래에 관한 

약관(이하 "약관"이라 한다)에 기재된 것에 한한다.
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사기 피해 방지 및 피해금 환급에 관한 특별법(이하 통신사기피해환급법)’10)에서 정한 절차에 

따라 피해액을 환급받을 수 있습니다. 

그림 53 김대호 외, 스마트치안을 통한 보이스피싱 피해구제 연구, 한국경찰연구 제22권 제1호, 2023.

10) 전기통신금융사기 피해 방지 및 피해금 환급에 관한 특별법 ( 약칭: 통신사기피해환급법 )[시행 2024. 8. 28.] [법률 

제20368호, 2024. 2. 27., 일부개정]
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금융사기 소비자보호 방안

이효섭 선임연구원 (자본시장연구원 금융산업실)

생성형 AI 등장으로, 금융사기의 수법이 교묘해지고 지능화됨에 따라 신종 금 융사기로 인한 

소비자피해 규모가 큰 폭으로 증가할 것으로 예상합니다. 두분 자 료 모두 언급했듯이, 생성형 

AI를 활용한 신종 금융사기로 인한 손실 금액이 미국에서만 400억 달러(약 56조원)에 이를 것으

로 전망합니다. 딥페이크, 생성 AI 이메일 사기, AI 보이스피싱 등이 대표적인 사기 유형입니다. 

두번째 발제자께서 도 딥페이크, AI 워싱, 챗봇을 활용한 기만 행위 등을 말씀주셨습니다.

첫번째 발제자께서는 AI 또는 생성형 AI를 활용한 산출물인 경우, 생성형 AI or 딥페이크 기

술을 활용한 산출물임을 명백히 밝히는 것이 필요하며, 소비자의 증 명책임 부담을 완화하고 소

비자 피해 구제를 위한 새로운 법 체계 마련이 필요함 을 말씀주셨습니다. 두번째 발제자께서는 

금융사기 관련 법규 개선과 처벌 강화, 예방을 위한 홍보강화, 교육 프로그램 확대 방안을 말씀

주셨습니다. 저는 두분 발 제자분들의 의견에 적극적으로 동의합니다.

먼저 생성형 AI로 인한 금융사기 또는 금융소비자 피해 가능성을 말씀드리겠습 니다. 형법 제

347조(사기)에서는 사기를 ‘사람을 기망하여 재물의 교부를 받거나 재산상 이득을 취하는 행위’

로 정의하며, 사기죄를 행한자에게 10년 이하의 징역 및 2천만원 이하의 벌금을 부과하도록 규

율합니다. 금융사기 유형은 1)대출사기, 2)보이스피싱, 메신저피싱 등의 전자통신금융사기 3)대

포통장사기, 4)유사수신행위 등을 통한 투자사기 등이 있는데, 생성형 AI 발전으로 비대면 대출 

및 투자 사기, 보이스피싱과 메신저피싱 등이 크게 증가하고 있습니다. 생성형 AI를 활용하면 

개인 식별정보(예: 주민번호, 통장번호)를 손쉽게 알아낼 수 있고, 거짓 정보를 통 해 상대방을 

속이거나 해킹을 통해 주요 정보를 알아낼 수 있기 때문입니다.

생성형 AI로 인한 금융소비자 피해 가능성으로는 설명의무, 적합성 원칙, 적정성 원칙, 불공정

영업행위 금지, 부당권유 금지, 광고 규제 등 6대 판매 규제를 회피 하거나 위반하는 것 때문에 

생길 수 있습니다. 예를 들어 생성형 AI 기반의 로보 어드바이저가 금융소비자 위험성향을 제대

로 파악하지 못하고 포트폴리오 조언이 나 종목 추천을 수행할 수 있습니다. 일반 소비자가 상품

의 수익구조를 정확히 이해하지 못해 눈을 깜박거리거나 갸우뚱한 표정을 지으면 생성형 AI는 

일반투자 자가 해당 상품의 특징을 제대로 이해하였는지 판단하기 어려울 것입니다. 생성 형 AI
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는 어떤 투자자가 금융회사의 수익에 가장 큰 기여를 하는지를 손쉽게 분석 할 수 있기 때문에 

투자자의 이익보다 금융회사의 이익 증대를 목표로 금융상품 추천 알고리즘을 제시할 개연성도 

있습니다.

즉 생성형 AI가 보편화될 경우 발생할 수 있는 금융사기와 금융소비자 피해 가 능성을 최소화

하는 것이 중요합니다. 저는 예방, 탐지(or 법규준수), 구제 측면에 서 규제 개선 방향을 말씀드

리려고 합니다. 첫째 금융사고 예방을 위해 AI 활용 관련 내부통제를 강화해야 합니다. 금융회사 

등이 보유하고 있는 개인정보, 기업 관련 중요 정보가 쉽게 노출되거나 해킹되지 않도록 금융회

사의 책임을 강화할 필요가 있습니다. 영국에서 SM&CR 제도를 도입하였는데, 최근 AI 활용 전

-주기 에 걸쳐 고위 임원으로 하여금 생성형 AI 활용에 대한 구체적 책임을 부여하도록 규율하

였습니다. 즉 생성형 AI 활용과 관련해서 업무위탁 등을 통해 권한은 위임 할수 있어도 책임은 

위임할 수 없다는 원칙을 명확히 제시합니다. 또한 금융회사 와 주요 기업은 AI 기반 시스템의 

감독과 거버넌스를 담당하는 고위 경영자를 식 별하고, AI 활용과 관련한 인증제도를 갖추도록 

제안하고 있습니다. 일반 금융소 비자가 생성형 AI 활용시 금융사기 또는 불완전판매 등에 노출

되지 않도록 교육 프로그램을 확대하는 노력도 중요할 것입니다.

둘째, AI 규율이 필요합니다. EU AI Act를 참고해 생성형 AI를 위험도에 따라 분류 하여, 고

위험 AI에 대해 독립적 3자에게 적합성 평가를 하도록 하고, 주요 생성형AI에 대해 인간과 상호

작용을 통해 컨텐츠를 생성하는 경우 자동화된 AI 시스템을 사용했다는 사실을 알리도록 투명성 

의무를 부여할 필요가 있습니다. AI 시스 템에 대한 기록, 안정성 여부를 체계적으로 모니터링하

고 법규 준수 여부 등을 평가하도록 할 필요가 있으며, 예상치 못한 오작동 발생시 잠재 위험을 

최소화할 수 있는 노력을 갖추고 금융사고 발생시 이를 즉시 감독당국에게 보고할 필요가 있습

니다. 이러한 EU AI Act와 유사한 규율체계가 잘 작동하려면 무엇보다 벌칙 규제가 잘 갖추어져

야 할 것입니다. EU AI Act 위반시 최대 15백만 유로(약 260억 원) 또는 전 세계 연간 매출의 

3% 보다 큰 금액이 벌금으로 부과될 수 있고, 금 지된 AI 어플리케이션 사용시 이보다 2배 수준

의 벌금이 부과될 수 있습니다. 즉 위험 수준, 그리고 피해 수준 등에 비례하여 벌칙 등을 차등화

하고 있습니다. 한 국은 주요 사기죄에 대한 벌금이 최대 2천만원인것과 비교하면 금전 제재 수

준이 다소 낮다고 볼 수 있습니다. 금융소비자법에서 불완전판매시 과징금이 부과된 것은 매우 

긍정적이나, 과징금 부과 수준이 판매 수익 또는 이에 준하는 금액의50% 이내에서 부과할 수 

있도록 하는데, 금융소비자 피해금액의 최대 3배 정도 로 확대하는 것을 고려할 필요가 있고 생

성형 AI를 활용한 교묘하고 지능화된 범 죄에 한해서는 추가 페널티를 부과하는 것도 고려할 

수 있습니다.

마지막으로 구제와 관련해서 말씀드리려고 합니다. 생성형 AI 등 디지털 플랫폼 사용시 금융

(or 전자금융) 분쟁이 발생하는 경우, 현재 금감원 분쟁조정위원회 또 는 소비자원 등에서 분쟁
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조정을 신청할 수 있는데 일반소비자는 자신이 피해자인 지조차 모르는 경우가 많고, 구제까지 

오랜 시간과 비용이 소요되는 문제가 있어 왔습니다. 생성형 AI 등 디지털 서비스가 확산되는 

과정에서 발생하는 광의의 금 융사고 발생시 일반 소비자 피해를 신속히 구제해주기 위해 금융

당국의 지원이 더욱 필요할 것으로 생각합니다. 금감원 분쟁조정위원회 또는 소비자원 내 금융 

분야의 기능을 조율하는 등 금융분쟁조정기구의 독립성과 전문성을 제고하고, 이 를 위해 인력, 

인프라, 예산 등을 확대할 필요가 있습니다. 레그텍(RegTech)과 서 브텍(SupTech) 역량 강화

를 통해 금융당국이 지능화하는 노력도 필요할 것입니다.
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토론 의견서

신병재 변호사 (법무법인 대륙아주 파트너변호사)

1. 금융 분야에 있어서 인공지능의 사용과 소비자보호 차원에서의 불법행위 책임 강화 

방안 관련 

최근 기존의 금융사기에 AI 기술이 활용되면서 보다 높은 차원의 사기수법이 등장하고 있음.

- 생성형 AI시스템에 관한 효율적 규제방안에 관하여, 기술의 발전속도가 매우 빨라 결국 입법

이 이를 제대로 따라가지 못하는 현상이 발생하는데 보다 신속한 규제방안으로는 어떠한 방

안이 있을 것으로 생각하는지 

- 문제가 되는 것은 형사처벌에 이를 정도의 딥페이크 등 생성기술인데, 불법목적의 시스템 

개발은 관련 표시규정 자체를 지키지 않는 것을 두려워하지 않을 것으로 보여 이에 대한 대

책은 어떠한 것이 있을지

AI기반 금융서비스와 소비자 피해보상

- 인공지능 기반 금융서비스를 통한 소비자 피해의 입증책임 완화는 타당한 것으로 보임. 다

만, 이와 더불어 불법행위자를 추적하는 것 자체가 점점 더 매우 어려워지고 있음.

- 또한, 일률적으로 은행 등 금융기관이나 인공지능시스템 사업체에 책임을 돌리기도 어려워

보임. 국가 차원에서 피해자 보상에 관한 구제책을 마련해야 할 것으로 보임.

- 현재도 보이스피싱 등에 관한 많은 홍보가 이루어지고 있음에도 피해는 계속되고 있고, 관련 

피해보상에 관한 법률이 제정되었음에도 실질적인 피해회복이 매우 어려움.

2. 신기술 이용한 금융사기 유형과 소비자피해사례를 통해본 시사점

금융소비자 보호방안

- 처벌강화도 필요하고, 그에 대한 예방 및 실질적 피해회복 방안 필요

- 홍보활동 및 방안의 지속 필요



지정토론

33

- 체계적인 교육의 방안은 어떤 것이 있는지

3. 결어

현대 사회에 이르러 갈수록 금융범죄가 증가하고, 그 피해액도 점점 더 커지고 있음. 최근 들

어 특히 기술의 발전 등에 따라 이를 이용한 AI를 이용한 성범죄, 경제범죄가 급증하고, 기존의 

보이스피싱은 물론 유사수신 및 사기범죄에도 코인 등 전자기술을 이용한 범죄에 딥러닝 기술 

등을 이용해 전세계적으로 광범한 범행이 일어나고 있음.

소비자 또한 기술의 발전시에는 역기능은 물론 언제든 범행의 객체가 될 수 있다는 점을 인지

하여야 하며 국가에서는 관련 보완 입법을 서두르고, 위험성과 범죄 형태 등을 지속적으로 홍보

하고, 피해회복에 적극 나서야 할 것임.
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인공지능과 금융소비자 보호

양진영 전문위원 (미래소비자행동, 법무법인 민후 대표변호사)

1.인공지능의 등장과 금융소비자 문제

ㅇ 금융은 AI가 가장 잘 활용될 수 있는 분야 : 로보어드바이저,챗봇,상품추천,이상거래탐지,신

용평가및여신심사등에서활용됨

ㅇ AI를 통한 금융맞춤형 서비스는 제공하여 소비자편익 제공등 기대/개인맞춤형금융서비스

의확대

ㅇ 경제주체 간 정보비대칭 해소 기대

ㅇ 그러나 각종 소비자 문제 발생

- AI를통해손쉽게악성코드생성

- 딥페이크기술을이용한보이스피싱

- 사기,구매후기조작등을위한대량의텍스트생성

- 기만/오인을통한피해-중국에서독신남성들이유료소개팅앱에서이성을소개받는대가로비용

을지불하였으나, AI를이용한가상인물로드러남(2018)

- 암묵적가격담합(tacitcollusion)가능성-AI기술을이용하여 온라인상에서가격정보를수집,

교환함으로써암묵적으로가격담합가능

- 금융회사와 개인의 중요정보 유출 우려

- 새로운 문서, 이미지, 영상 등 생성과정에서 거짓정보 우려 및 지적재산권 침해 우려

- 중요하지 않은 데이터의 과잉생산 우려

- 생성형AI 알고리즘 오작동으로 인한 금융시스템 혼란 우려  

- 다수의 투자자 트레이딩 알고리즘 사용으로 인한 금융쏠림현상

- 생성AI챗봇 또는 로보어드바이저 보편화와 금융회사의 고의적인 금융상품추천

- 생성AI활용에 뒤처지는 중소금융회사의 경쟁력 약화

- 금융업종사자들의일자리감소
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2.인공지능과 금융사기 관련 리스크

ㅇ 데이터 관련 리스크

- 개인정보유출, 프라이버시문제: 개인데이터 익명으로 저장되어도 신원 역추적가능

- 데이터편향: 트레이닝 데이터의 내용이나 데이터를 프로세스하는 알고리즘, 아웃풋을 적

용하고 인식하는 과정에서 보편, 공정성이 훼손될 수 있음 온

- 데이터오염: 시스템과 보안의 취약부문을 악용해 AI 모델을 무력화시키거나 아웃품을 조

작하기위해 외부에서 편향된 데이터를 주입하는 데이터 오염 가능/ 조직내부인력이 데이

터오염을 시도할 수 있음

ㅇ 산출물 관련 리스크

- 환각현상: 양질의 데이터로 학습한다고해도 극복이 어려움, 저장공간의 한계, 데이터 압축

복구하는 과정에서 유실발생 등으로 환각현상불가피

- 금융시장에 환각현상발생으로 생성AI가 잘못된 결정을 내리는 경우 금융기관의 신뢰훼손 

및 금융소비자 피해우려

ㅇ 시장변동성관련리스크

- 다수의 투자자가 동일유사한 AI모델을 통해 금융시장에 참여하는 경우 군집행동

(HerdingBehavior)이 강화되어 버블-버스트 사이클심화 우려

- 알고리즘 트레이딩은 생성형AI의 발전으로 더욱 고도화된 분석수행가능

- 일반 투자자들에까지

- 경제,금융환경데이터바탕으로각종자산의매수,매도포지션을결정

- 동일AI를 사용하는 다수의 투자자가 일시에 같은 결정내리면 시장변동성확대

- 대규모매수/매도가 동시에 실행되는 경우 시장변동성확대

- 유동성부족과 급격한 폭락

- 네트워크 효과(network-effect,사용자가많은수록서비스질개선되는효과)로 인해 가장 다

수의 고객이 이용하는 극소수 서비스만 살아남을 가능성 있음

3. 기타 인공지능 워싱 문제

ㅇ 실제로AI를 활용하지 않으면서 마치 첨단AI 기술을 사용하는 것처럼 거짓, 과장 홍보하는경우

ㅇ 기술적 용어(‘AI’, ‘머신러닝’, ‘딥러닝’, ‘생성형AI’ 등)를 남용하여 고도의 기술로 인식하게 함

- 특정부서나 프로젝트에서만 제한적으로 AI를 활용하였으면서 마치 기업전체에서 AI를 활
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용하고 있는 것으로 과장

- 타사의 AI를 이용하면서 자사의 자체 AI기술 을 통한 제품 등으로 홍보하는 경우

- AI 도입으로 인해 첨단기술을 활용하는 기업으로 인식받기 위함

ㅇ 소비자들로부터 긍정적인평가와 인식을 받아 경쟁우위 확보

ㅇ 기대하는 수준의 효과를 얻지 못할 경우 소비자의 피해로 이어짐

4. 인공지능과 금융소비자 문제 해결 방안

가. 인공지능으로 인하여 생성된 산출물에 대한 표시의무

ㅇ 표시의무의 적용범위 명확화

- 실제와 구분하기 어려운, 진실인 것처럼 보이는 등의 모호한 문구 사용 문제

- 인공지능에 한정할 것인지, 일반으로 확대할 것인지, 딥페이크물에만 적용할 것인지 적용

범위 확정 문제

- 피해의정도를 고려하여 단계적으로 구분할 필요성 있음

- 표시의무의부과 대상선정 : AI 모델개발자 / AI 서비스운영자/ AI 산출물생성자, 배포자 

/ 이용자

ㅇ 표시의무 위반시 적절한 제재, 삭제등임시조치

ㅇ 표시의무사업자에 대한 지원혜택

ㅇ 국제표준의 준수

나. 데이터/알고리즘 편향으로 인한 차별 대응

ㅇ 투명성 및 설명가능성 확보ㅡ인공지능에 의한 의사결정은 소비자에 의해 이해될 수 있어야 

함, 설명요구권, 거부권

ㅇ 데이터 수집 및 학습단계에서 공정성과 다양성확보

ㅇ 알고리즘 매개변수값 공정한설정

ㅇ 편향가능성항시 점검,문서등기록,관리강화

ㅇ 데이터 및 알고리즘기획, 설계와 관련영향평가 -자율규제, 외부감사, 정부에의한 감독 등

ㅇ 인공지능거버넌스–의사결정기구,책임자지정등

ㅇ 감독기구
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다. 환각현상대응

ㅇ 팩트체킹, 점검빈도증가

ㅇ 별도 외부 서비스이용을 통한 환각현상 대비

라. 시장변동성 확대 대응

ㅇ AI 알고리즘의 트레이딩 장점 수용하여 시장대응력개선 

ㅇ 변동성확대 대비

마. AI리터러시 

ㅇ 환각, 허위정보, 가짜뉴스, 정보비대칭, 데이터/알고리즘편향, 소비자 역량 저하 관련

ㅇ AI의 기본개념과 작동원리를 이해하고 AI 문제에 대해 비판적으로 사고하고 활용하는 능력 

- 디지털리터러시, 알고리즘리터러시, 인공지능리터러시

ㅇ정부, 기업, 소비자단체등 협력으로 AI 교육확대(필수과목으로의채택등)

ㅇ 개발자, 서비스운영자가 아닌 사용자/소비자의 관점에서의 가이드라인 필요

ㅇ AI 윤리교육, 저작권침해예방, 개인정보유출, 보안등ㅇ교육체계개편과시스템구축

5. 결어

ㅇ 인공지능의 등장은 생산성을 향상, 맞춤형 서비스등으로 소비자 후생 및 편익을 증진하였지

만, 데이터/알고리즘편향으로 인한 차별, 개인정보보호, 허위정보, 가짜뉴스, 저작권침해, 

소비자의 악용,오용, 범죄활용으로 인한 소비자피해, 소비자역량저하, 빅테크기업권한집중, 

정보비대칭, AI활용한 제품의 안전성 및 보상문제등 다양한 소비자문제를 야기하였음

ㅇ 특히 딥페이크의 등장과 금융사기의 경우 심각한 사회문제로 부상하고 있음

ㅇ 금융정보관련 데이터.알고리즘조 작에 의한 사기의 위험도 높아

ㅇ 인공지능 콘텐츠/상품에 대한 표시,데이터/알고리즘 영향평가, 인증 등 구체적인 제도 마련시급

ㅇ 인공지능리터러시,윤리교육등은 중장기적 시각에서 정립되어야함

ㅇ 인공지능문제 및 대응관련 전문인력양성, 관리감독, 분쟁해결을 위한 전담기구 설치필요

ㅇ 인공지능산업의 발전과 소비자문제의 해결이 동시에 이루어질 수 있도록 하여야 함
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신기술을 이용한 금융사기 소비자보호방안 모색 

토론문

백주선 변호사 (법무법인 대율 대표변호사)

1. 들어가며

생성형 인공지능(A.I)기술 등 ICT분양의 신기술이 다시 한번 인류의 생활패턴을 바꿔가고 있

다. 인공지능이 우리에게 처음 충격을 준 사건은 바둑에서 알파고가 이세돌 기사를 꺾은 사건이

다. 인공지능이 아무리 발달해도 그 경우의 수가 많고, 패턴이 다양한 바둑에서 인간을 이긴다는 

것은 불가능할 것으로 여겨졌지만, 이 사건 이후 이제는 바둑기사들이 바둑 인공지능 프로그램을 

공부하여 새로운 바둑의 수를 연구하는 것이 보편화되었다. 정보 검색과 관련해서도 Chat-GPT

의 등장 이후 생성형 인공지능기술이 이 분야의 패러다임을 바꿔놓고 있다. 그 변화의 속도로 

빨라서 이제 이 생성형 인공지능기술이 정보검색, 학술논문의 검토와 새 의견의 제시, 뉴 미디어

의 각 분야에서 활용되고, 빠르게 활용 분야를 넓히고 있다. 법률분야에서도 생성형 인공지능을 

이용해 일반인들이 궁금해하는 법률문제에 대해 순식간에 사안에 대한 분석과 기초적인 대처방

법, 문서의 초안을 제시하는 수준이 되었다. 한편 이런 새로운 기술은 사기행위에도 이용될 수 

있는데, 유명인의 얼굴을 정교하게 합성하고, 금융투자를 유도하는 코멘트를 달아 유인하는 행태

가 우리나라에서도 벌어졌다(이른바 ‘딥페이크’ 사기). 이러한 때에 미래소비자행동과 김병기 의

원이 공동주최하는 이번 신기술을 이용한 금융사기에 대한 소비자보호방안을 모색하는 토론회가 

열린 것은 반가운 일이고, 토론자로 함께 하게 되어 기쁘게 생각한다. 무엇보다 신기술의 긍정적

인 면을 받아들이되 신기술로 인한 부작용, 소비자피해에 대처하는 법제도적 미비를 보완하는 

것은 꼭 필요한 과정이라 할 것이다.

2. 발표문 요지

가. 1 발표문(정신동)의 요지

인공지능 개념과 특징을 먼저 살핀 후, 인공지능 기반 금융사기, 인공지능 기반 금융서비스와 

소비자 피해보상에 관한 의견을 제시함. 인공지능의 특징으로 자율성(기계가 인간의 직접적인 

지시 없이 스스로 획득하고 분석한 정보를 바탕으로 독립적으로 행동하는 것), 불투명성(자료를 

입력하면 결과가 무엇인지 확인할 수 있지만, 결과에 이르는 과정이 투명하지 않고, 이와 같은 
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모호성으로 인해 시스템의 특정 행동 방식이나 그 이유를 알기 어려운 현상)을 제시하고, EU 

A.I법의 ‘허용될 수 없는 위험’을 가진 인공지능은 엄격히 금지, ‘고위험’ 인공지능에 대해서는 

엄격한 요구사항 부과되는 점을 소개. 

• 인권을 침해 우려로 금지되는 AI 활동

- 사람의 행동을 유해한 방식으로 전가하는 경우

- 특정 집단의 취약성을 악용하는 경우

- 행정기관 등이 개인의 행동 특성을 기반으로 신뢰도를 평가 분류하기 위한 경우

- 공공장소 에서 실시간 원격 생체인식정보 시스템을 이용하는 경우

- 개인에 대한 범죄 재범위험을 평가하는 경우

- 이미지를 스크래핑하여 얼굴인식 데이터베이스를 구축 확장하는 경우

- 법집행, 국경관리, 직장 및 교육기관에서 감정을 추론하는 경우

- 공공장소에서 녹화된 영상을 분석 목적으로 이용하는 경우

• 고위험 AI의 규율

– 위험관리 시스템 구축 및 운영

– 위험과 차별 결과를 최소화하는 데이터 품질 기준 충족 및 관리

– 결과의 추적성을 보장하기 위한 자동 로그 생성

– 위험에 대한 정보 제공

– 기본권 영향평가 : 인공지능 이용 전에 AI 시스템의 기본권 부합 여부, 합리적으로 예상되는 

위험･피해 사항, 이에 대한 감경 방안, 인간의 감독 방안, 민원 처리 및 구제 방안을 평가하도록 함.

- 한편 인공지능기술 기반 금융 사기에 대한 대처방법으로 다음을 제시함

– 정보통신망법을 개정하는 방안 vs. 인공지능기본법을 제정하는 방안

– 어떤 방안을 선택하든 표시의무를 통한 투명성 강화는 반드시 필요해 보임

– 딥페이크만 표시하는 방안 vs. 인공지능 산출물 전체에 대핸 투명성을 요구하는 방안

– 인공지능 기술 자체를 금융사기 방지를 위해 고도화 할 수는 없나?(예컨대 피싱 사기: AI는 텍스트 

분석과 자연어 처리 기술을 이용해 이메일이나 웹사이트의 피싱 사기를 탐지할 수 있음. 또한 AI가 

고객의 행동을 모니터링하고, 일반적인 행동 패턴에서 벗어나는 활동을 식별하여 신원 도용을 

탐지할 수 있음)

– 오히려 금융사기 방지를 위한 인공지능 기술을 활용할 수 있도록 입법차원의 대응이 가능하다면 

유의미할 것으로 기대됨

한편 발표자는 인공지능 기반 금융서비스와 소비자피해보상 관련 모델법으로 EU 인공지능 불

법행위책임법(안)을 검토의견으로 제시함. 2022년 9월 28일 EU 집행위원회는 인공지능과 관련

된 민사책임법 규정들을 적절히 개선하여 회원국들 간의 통일된 규율을 마련하고자 무과실책임과 

관련된 ｢제조물책임지침 개정(안) (Revision of the Product Liability Directive)｣ 과 불법행위 

책임과 관련된 ｢AI 책임지침(안)(AI Liability Directive)｣을 제안하였는데, 정보공개 청구권(사실

상 미국의 디스커버리 제도와 유사)과의 도입과 증명책임 완화가 핵심이 되고 있음을 밝힘.
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EU 인공지능 불법행위 책임법 제정안

제3조 증거자료의 공개와 주의의무 위반에 대한 번복 가능한 추정

(1) 회원국은 국내 법원에게 인공지능시스템의 제공자, EU 인공지능법

(5) 피고가 손해배상청구권과 관련하여 국내 법원으로부터 제1항 또는 제2항에 따라 그가 가지고 있는 

증거자료에 대한 공개 또는 보전 명명령을 따르지 않는 경우, 특히 관련 손해배상청구권을 위해 요구되는 

증거자료가 제4조 제2항 또는 제3항에 따른 정황들을 증명해야 하는 경우라면 법원은 피고의 관련 

주의의무 위반을 추정한다. 피고는 이러한 추정을 번복할 수 있는 권리를 가진다.

제4조 과실의 경우에 있어서 인과관계에 대한 번복 가능한 추정

(1) 이 조항에서 규정하고 있는 추가 요건들의 유보 하에, 국내 법원은 손해배상책임규정을 적용하기 

위하여 다음과 같은 요건들이 모두 충족된 경우, 피고의 과실과 인공지능시스템에 의해 산출된 결과물 

또는 인공지능시스템이 결과물을 산출하지 못한 사실 간의 인과관계를 추정한다. 

a) 발생한 피해의 방지를 직접적 목적으로 하는 EU법 또는 국내법상의 주의의무 위반을 이유로 피고 

또는 피고가 책임지는 자의 과실이 있음을 원고가 증명하였거나 제3조 제5항에 따라 법원에 의해서 

추정될 것

b) 사안의 정황에 따라 그 과실이 인공지능시스템에 의해 산출된 결과물에 영향을 주었거나 

인공지능시스템이 결과물을 생성하지 못하는데 영향을 미쳤음이 합리적으로 전제될 것

c) 인공지능시스템에서 산출된 결과물이나 인공지능시스템의 결과물 산출 실패가 해당 손해로 이어졌다는 

점을 원고가 증명하였을 것

이를 바탕으로, 

“금융분야의 인공지능 활용으로 인한 소비자 피해 방지를 위해 입법 활동은 필요함

– 전통적인 법 질서로는 대응하기에 법률상 공백이 분명히 드러나고 있음

• 인공지능을 활용한 금융사기 방지를 위해서는 1차적으로 인공지능 산출물임을 또는 딥페이크 기술이 

활용된 콘텐츠임을 소비자가 충분히 인식할 수 있도록 투명성 강화가 필요

– 나아가 인공지능 기술을 활용하여 금융사기를 사전에 방지할 수 있도록 지원이 필요

• 금융기관의 배상책임과 관련한 AI 규율: 소비자 편익과 후생을 위한 인공지능 활용을 도모하면서 

소비자 피해예방과 피해구제를 위한 새로운 법 체계 마련이 필요

– 소비자가 금융기관에게 증거자료 또는 정보공개 청구권을 행사할 수 있도록 하고 인공지능을 활용한 

금융기관에 대해 부담하는 소비자의 증명책임 부담을 완화할 필요가 있음

– 다만 이 경우에도 사업자의 영업비밀 등이 침해되지 않도록 비례의 원칙에 기반한 사업자와 소비자 

간의 균형 잡힌 입법이 고민되어야 함”

한다고 결론 내림.

나. 2 발표문(문찬현)의 요지

신기술을 이용한 금융사기 유형과 소비자피해사례를 살핀 후 금융소비자보호 방안으로 금융사

기 관련 법규 개선과 처벌 강화 등 법률제도 보완, 금융사기 유형과 예방법에 대한 인식제고를 

위한 홍보활동, 금융소비자 역량 강화를 위한 체계적인 교육 등 교육프로그램을 제시함.
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3. 토론자의 의견

가. 서

<1 발표자>의 금융분야의 인공지능 활용으로 인한 소비자 피해 방지를 위해 입법 활동은 필요

하고, 인공지능을 활용한 금융사기 방지를 위해서는 1차적으로 인공지능 산출물임을 또는 딥페이

크 기술이 활용된 콘텐츠임을 소비자가 충분히 인식할 수 있도록 투명성 강화가 필요가 있으며, 

인공지능 기술을 활용하여 금융사기를 사전에 방지할 수 있도록 지원이 필요하고, 소비자가 금융

기관에게 증거자료 또는 정보공개 청구권을 행사할 수 있도록 하고 인공지능을 활용한 금융기관

에 대해 부담하는 소비자의 증명책임 부담을 완화할 필요가 있다는 의견에 동의함. 다만 이 경우

에도 사업자의 영업비밀 등이 침해되지 않도록 비례의 원칙에 기반한 사업자와 소비자 간의 균형 

잡힌 입법이 고민되어야 한다는 점에 대해서도 원론적으로 동의하나 우리나는 신용카드대란, 저

축은행 후순위사채, KIKO, 동양증권 후순위 사채, 각종 ELS 사건 등에 비추어 보면 우리나라 

법제와 법원의 판결이 금융소비자피해 보호에 소홀하고 미흡하다는 점에서 금융소비자피해를 충

실히 예방하고 구제할 수 있도록 법제도를 정비하는 쪽으로 시각을 맞춰야 할 것으로 생각함. 

<2 발표자>의 금융소비자보호 방안으로 금융사기 관련 법규 개선과 처벌 강화 등 법률제도 

보완, 금융사기 유형과 예방법에 대한 인식제고를 위한 홍보활동, 금융소비자 역량 강화를 위한 

체계적인 교육 등 교육프로그램을 제시한 점에 대해서도 동의함.

나. 우리나라 민사소송법상 증거(문서)불제출의 효과

-> 우리나라 민사소송법에서는 당사자가 법원의 명령의 문서제출명령에 따른 문서제출을 하지 

않는 경우 법원이 문서의 기재에 대한 상대방의 주장을 진실한 것으로 인정할 수 있다고 

하여 단순히 법원의 재량만 규정. 이는 소송당자자의 권리로서 문서제출명령 규정의 실효

성 확보에는 미흡하다고 볼 수 없음.

민사소송법 

제347조(제출신청의 허가여부에 대한 재판) ①법원은 문서제출신청에 정당한 이유가 있다고 인정한 

때에는 결정으로 문서를 가진 사람에게 그 제출을 명할 수 있다.

②문서제출의 신청이 문서의 일부에 대하여만 이유 있다고 인정한 때에는 그 부분만의 제출을 명하여야 

한다.

④법원은 문서가 제344조에 해당하는지를 판단하기 위하여 필요하다고 인정하는 때에는 문서를 가지고 

있는 사람에게 그 문서를 제시하도록 명할 수 있다. 이 경우 법원은 그 문서를 다른 사람이 보도록 

하여서는 안된다.

제349조(당사자가 문서를 제출하지 아니한 때의 효과) 당사자가 제347조제1항ㆍ제2항 및 제4항의 

규정에 의한 명령에 따르지 아니한 때에는 법원은 문서의 기재에 대한 상대방의 주장을 진실한 것으로 

인정할 수 있다.
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다. 증거자료의 공개와 주의의무 위반에 대한 번복 가능한 추정 규정의 도입 관련 의견

-> 흔히 증거의 구조적 편재 현상에 따라 피해를 본 증거를 소비자들이 증거를 확보하기 어려

워 소송과정에서 위법성과 손해를 입증하는데 어려움이 많음. 우선 위법성 인정과 관련 주의의무 

위반을 추정하는 규정을 두는 것은 필요한 조치라 하겠음. 인공지능기술 기반 사기행위에 등에 

주의의무 위반 규정이 도입되는 경우 소송법상 피해 구제가 용이하다는 점은 분명함. 한편 우리 

특허법 제130조(과실의 추정)에서는 “타인의 특허권 또는 전용실시권을 침해한 자는 그 침해행

위에 대하여 과실이 있는 것으로 추정한다.”하고 하는 규정을 두고 있음. 

<참고: 대법원 2019다222782 판결>

특허법 제130조는 타인의 특허권 또는 전용실시권을 침해한 자는 그 침해행위에 대하여 과실이 있는 

것으로 추정한다고 정하고 있다. 그 취지는 특허발명의 내용은 특허공보 또는 특허등록원부 등에 의해 

공시되어 일반 공중에게 널리 알려져 있을 수 있고, 또 업으로서 기술을 실시하는 사업자에게 당해 

기술분야에서 특허권의 침해에 대한 주의의무를 부과하는 것이 정당하다는 데 있다. 위 규정에도 

불구하고 타인의 특허 발명을 허락 없이 실시한 자에게 과실이 없다고 하기 위해서는 특허권의 존재를 

알지 못하였다는 점을 정당화할 수 있는 사정이 있다거나 자신이 실시하는 기술이 특허발명의 권리범위에 

속하지 않는다고 믿은 점을 정당화할 수 있는 사정이 있다는 것을 주장․증명하여야 한다(대법원 2006. 4. 

27. 선고 2003다15006 판결 등 참조). 

원심은 간접침해자인 피고 XX메디칼이 카테터 등 관련 의료기기 제작을 전문으로 하는 업체로서 단순히 

피고 4의 요구에 따라 이 사건 카테터를 제작한 것으로 보이고, 원고의 특허를 알고 있었다거나 이 사건 

카테터 등을 피고 4 이외의 일반에게 판매하였다고 볼 자료가 없다는 이유로 피고 XX메디칼의 과실 

추정이 번복되었다고 보아 위 피고에 대한 손해배상청구를 기각하였다. 그러나 위에서 본 법리에 비추어 

보면, 원심이 든 이유만으로는 피고 XX메디칼이 원고의 특허권의 존재를 알지 못하였다는 점을 정당화할 

수 있는 사정이나 이 사건 카테터가 이 사건 특허발명의 생산에만 사용된다는 점을 몰랐다는 것을 

정당화할 수 있는 사정이 주장․증명되었다고 보기 어렵고, 기록상 이를 인정할 자료가 없다.> 

 다만, 우리 법에는 규정이 세밀하지 않아 해석적용을 광범위하게 법원에 맞기고 있는 셈인데, 

선례에 비추어 소비자보호를 위해 잘 작동하지 않을 가능성도 농후함. 위 EU법안처럼 규정을 

세밀하게 만들어서 법원의 지나친 재량을 제한할 필요가 있음.

라. 제4조 과실의 경우에 있어서 인과관계에 대한 번복 가능한 추정규정 도입 관련 의견

우리나라 환경범죄 등의 단속 및 가중처벌에 관한 법률 제11조(추정)에서는 “사람의 생명ㆍ신

체, 상수원 또는 자연생태계 등(이하 "생명ㆍ신체등"이라 한다)에 위해(제3조제3항 각 호의 어느 

하나에 해당하는 경우를 포함한다. 이하 이 조에서 같다)를 끼칠 정도로 오염물질을 불법배출한 

사업자가 있는 경우 그 오염물질의 불법배출에 의하여 위해가 발생할 수 있는 지역에서 같은 종

류의 오염물질로 인하여 생명ㆍ신체등에 위해가 발생하고 그 불법배출과 발생한 위해 사이에 상
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당한 개연성이 있는 때에는 그 위해는 그 사업자가 불법배출한 물질로 인하여 발생한 것으로 추

정한다.”고 규정하고 있음. 

역시, 이러한 규정이 금융소비자 피해에 대한 구제책으로 도입된다면 의미 있음. 다만, 이 경우

에도 그 규정의 해석적용에 법원에 너무 넓은 재량을 주지 않도록 구체적으로 규정해야 할 것으

로 보임.

<참고: 대법원 2023. 12. 28. 선고 2019다300866 판결>

[판시사항] 환경오염피해에 대하여 시설의 사업자에게 구 「환경오염피해 배상책임 및 구제에 관한 법률」 제6조 

제1항에 따른 손해배상책임을 묻는 경우, 그 시설과 피해 사이의 인과관계를 추정하기 위한 입증의 정도 및 

이때 해당 시설에서 배출된 오염물질 등이 피해자나 피해물건에 도달하여 피해가 발생하였다는 사실이 반드시 

직접 증명되어야만 하는지 여부(=소극)/사업자는 같은 법 제9조 제2항의 간접사실들에 대하여 반증을 들어 

다투거나 같은 조 제3항의 사실들을 증명하여 추정을 번복하거나 배제시킬 수 있는지 여부(=적극)

[판결요지]

구 「환경오염피해 배상책임 및 구제에 관한 법률」

(2017. 1. 17. 법률 제14532호로 개정되기 전의 것, 이하 ‘구 「환경오염피해구제법」’이라 한다)은, 

환경오염피해에 대한 배상책임을 명확히 하고, 피해자의 입증부담을 경감하는 등 실효적인 피해구제 제도를 

확립함으로써 환경오염피해로부터 신속하고 공정하게 피해자를 구제하는 것을 목적으로 한다(제1조). 구 

「」환경오염피해구제법」은 이러한 입법 목적을 달성하기 위하여 같은 법에 따른 배상책임과 신고의무 등이 

적용되는 ‘시설’을 정하고(제3조), 시설의 설치·운영과 관련하여 ‘환경오염피해’, 즉 시설의 설치·운영으로 

인하여 발생되는 대기오염, 수질오염, 토양오염, 해양오염, 소음·진동, 그 밖에 대통령령으로 정하는 원인으로 

인하여 다른 사람의 생명·신체(정신적 피해를 포함한다) 및 재산에 발생된 피해(동일한 원인에 의한 일련의 

피해를 포함한다)에 대한 시설 사업자의 무과실책임을 정하되(제6조 제1항), 환경오염피해가 사업자의 고의 

또는 중대한 과실로 발생하는 등 예외적인 경우를 제외하고는 사업자의 배상책임한도를 일정 범위로 

제한하는(제7조) 등의 규정을 두고 있다. 특히 구 「환경오염피해구제법」 제9조는, “시설이 환경오염피해 발생의 

원인을 제공한 것으로 볼 만한 상당한 개연성이 있는 때에는 그 시설로 인하여 환경오염피해가 발생한 것으로 

추정한다.”(제1항)라고 정하고, “제1항에 따른 상당한 개연성이 있는지의 여부는 시설의 가동과정, 사용된 설비, 

투입되거나 배출된 물질의 종류와 농도, 기상조건, 피해발생의 시간과 장소, 피해의 양상과 그 밖에 피해발생에 

영향을 준 사정 등을 고려하여 판단한다.”(제2항)라고 정함으로써, 명시적으로 시설과 환경오염피해 발생의 

인과관계에 대한 피해자의 입증부담을 완화하는 규정을 두었으며, 다만 ‘환경오염피해가 다른 원인으로 인하여 

발생하였거나, 사업자가 대통령령으로 정하는 환경오염피해 발생의 원인과 관련된 환경·안전 관계 법령 및 

인허가조건을 모두 준수하고 환경오염피해를 예방하기 위하여 노력하는 등 제4조 제3항에 따른 사업자의 책무를 

다하였다는 사실을 증명하는 경우에는 제1항에 따른 추정은 배제’(제3항)되도록 정하고 있다. 이러한 구 

「환경오염피해구제법」의 입법 목적과 취지, 관련 규정의 내용 등을 종합하여 보면, 환경오염피해에 대하여 

시설의 사업자에게 구 「환경오염피해구제법」  제6조 제1항에 따른 손해배상책임을 묻는 경우, 피해자가 같은 

법 제9조 제2항이 정한 여러 간접사실을 통하여 전체적으로 보아 시설의 설치·운영과 관련하여 배출된 오염물질 

등으로 인해 다른 사람의 생명·신체 및 재산에 피해가 발생한 것으로 볼 만한 상당한 개연성이 있다는 점을 

증명하면 그 시설과 피해 사이의 인과관계가 추정된다고 보아야 하고, 이때 해당 시설에서 배출된 오염물질 

등이 피해자나 피해물건에 도달하여 피해가 발생하였다는 사실이 반드시 직접 증명되어야만 하는 것은 아니라고 

할 것이다. 한편 사업자는 같은 법 제9조 제2항의 간접사실들에 대하여 반증을 들어 다투거나 같은 조 제3항의 

사실들을 증명하여 추정을 번복하거나 배제시킬 수 있다.
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마. 소결

발표자들의 의견에 동의하고, 위 제안하는 법안들이 신기술에 기반한 금융소비자를 보호하기 

위해 도입될 필요가 있다고 사료됨. 다만 그동안 다른 분야의 법률에서 도입된 관련 규정들이 

유독 금융소비자피해 구제와 관련해서는 잘 도입되지 않았고, 다른 분야에 도입된 유사규정들도 

법원에 해석적용의 재량을 광범위하게 인정하는 것이 문제인 점에서 규정을 세밀하게 만들어야 

할 것임. 

4. 요즘 생성형 인공지능의 예(Chat-GPT) -  관련 제도의 적용 검토

질문: 신기술을 이용한 금융사기에 대한 민사법적 대처로서 집단소송제도, 징벌적 손해배상제도는 

효과적인가? 

답:

신기술을 이용한 금융사기에 대한 민사법적 대처로서 집단소송제도와 징벌적 손해배상제도는 사기 피해를 

입은 소비자들에게 중요한 법적 구제 수단이 될 수 있습니다. 두 제도는 금융사기 피해를 예방하고, 

피해자들에게 효과적인 구제를 제공하는 데 큰 역할을 할 수 있습니다. 그러나 이 두 제도가 실제로 

얼마나 효과적인지는 여러 가지 측면에서 논의할 수 있습니다.

1. 집단소송제도 (Class Action)

(1) 개념

집단소송제도는 다수의 피해자가 동일한 법적 문제로 피해를 입은 경우, 이를 한 번에 해결할 수 있도록 

다수의 피해자가 하나의 소송을 제기하는 제도입니다. 이 제도는 개별적인 소송비용과 시간을 절감하고, 

피해자들의 소송 접근성을 높이는 장점이 있습니다.

(2) 효과성

소송 비용 절감: 집단소송은 여러 피해자가 한꺼번에 소송을 제기할 수 있기 때문에, 개별 피해자가 

소송을 진행하는 데 드는 비용과 시간을 대폭 절감할 수 있습니다. 신기술을 이용한 금융사기에서는 

피해자들이 많고, 개별 소송으로 해결하기 어려운 경우가 많기 때문에 집단소송이 매우 유용합니다.

법적 효율성: 집단소송을 통해 동일한 법적 문제에 대해 빠르게 판결을 내릴 수 있습니다. 이는 사기 

사건에서 자주 발생하는 여러 가지 유사한 법적 쟁점(예: 가짜 가상화폐, 불법 대출 서비스 등)을 한 번에 

처리할 수 있기 때문에, 법적 효율성이 높습니다.

소비자 보호: 집단소송 제도는 특히 소액 피해자들에게 중요한 보호 장치가 될 수 있습니다. 소액의 

피해를 입은 소비자들이 개별 소송을 제기하기는 어렵기 때문에, 집단소송을 통해 보다 쉽게 법적 구제를 

받을 수 있습니다.

(3) 한계점

소송의 복잡성: 집단소송이 모든 피해자에게 혜택을 주는 것은 아닙니다. 집단소송에서 모든 피해자들이 

동일한 피해를 입었음을 입증해야 하므로, 법적 복잡성이 있을 수 있습니다. 특히 신기술을 이용한 

금융사기 사건에서는 각 피해자의 상황이 다를 수 있어 집단소송을 통해 얻을 수 있는 결과가 균등하지 

않을 수 있습니다.

집단소송의 한정된 적용: 집단소송 제도는 한국을 포함한 일부 국가에서만 존재하며, 각국의 법적 제도가 

다르기 때문에 모든 국가에서 동일한 방식으로 적용될 수 있는 것은 아닙니다. 또한, 일부 국가에서는 

집단소송 제도가 실제로 활성화되지 않거나, 소송의 결과가 금융사기 피해자에게 유리하지 않은 경우도 
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존재합니다.

2. 징벌적 손해배상제도 (Punitive Damages)

(1) 개념

징벌적 손해배상제도는 피해자가 입은 손해에 대해 보상적 손해배상 외에도, 가해자의 불법 행위에 대한 

처벌적 성격으로 추가적인 금액을 부과하는 제도입니다. 즉, 단순히 피해자의 손해를 배상하는 것뿐만 

아니라, 가해자의 부정행위에 대한 처벌을 목표로 하는 법적 제도입니다.

(2) 효과성

사기범 억제: 징벌적 손해배상제도는 가해자에 대한 강력한 처벌 효과를 가질 수 있습니다. 특히 

신기술을 이용한 금융사기에서는 범죄가 매우 정교하고 계획적이기 때문에, 이러한 처벌적 손해배상이 

범죄 예방에 중요한 역할을 할 수 있습니다.

사기 피해 예방: 징벌적 손해배상이 크면, 미래의 범죄자가 이득을 보기보다 처벌의 위험이 더 크다고 

인식할 수 있습니다. 이는 금융사기와 같은 불법행위의 발생 가능성을 줄일 수 있습니다.

피해자에게 더 큰 보상: 징벌적 손해배상은 보상적 손해배상 외에 추가적인 보상을 제공함으로써, 

피해자들이 사기 피해로 입은 정신적·경제적 피해에 대해 더 나은 구제를 받을 수 있게 합니다.

(3) 한계점

법적 복잡성: 징벌적 손해배상은 피해자에게 불리한 방식으로 해석될 수도 있습니다. 특히, 징벌적 

손해배상을 부여하려면 가해자의 악의적인 의도나 불법 행위의 심각성을 입증해야 하므로, 이 절차가 

법적으로 매우 복잡할 수 있습니다.

과도한 배상액 논란: 징벌적 손해배상은 과도한 배상액을 부과할 수 있어, 이에 대한 법적 논란이 발생할 

수 있습니다. 일부 사기 사건에서 지나치게 큰 배상액이 부여되면, 기업이나 금융기관이 이를 과도하게 

부담하는 상황이 발생할 수 있습니다.

국가별 법적 차이: 징벌적 손해배상 제도는 일부 국가에서만 도입되어 있으며, 모든 국가에서 동일한 

방식으로 적용되지 않을 수 있습니다. 또한, 신기술을 이용한 금융사기와 같은 특수한 사건에서는 징벌적 

손해배상이 법적으로 인정되지 않거나 제한될 수 있습니다.

3. 결론

집단소송제도의 효과성

집단소송제도는 소비자 보호와 법적 효율성 측면에서 매우 유용한 제도입니다. 신기술을 이용한 

금융사기와 같은 사건에서 다수의 피해자가 연관되어 있을 때, 개별 소송보다 더 효과적으로 대응할 수 

있습니다. 다만, 집단소송 제도의 복잡성과 한정된 적용 범위가 문제로 작용할 수 있습니다.

징벌적 손해배상제도의 효과성

징벌적 손해배상제도는 사기범 억제와 피해자 보호 측면에서 큰 효과를 기대할 수 있습니다. 특히, 

신기술을 활용한 금융사기에서는 사기범에 대한 강력한 처벌을 통해 향후 발생할 수 있는 범죄를 예방할 

수 있습니다. 그러나 이 제도의 법적 복잡성과 배상액의 적정성에 대한 논란이 발생할 수 있으며, 

국가별로 제도의 적용에 차이가 있을 수 있습니다.

따라서, 집단소송제도와 징벌적 손해배상제도는 각각 상호 보완적인 방식으로 신기술을 이용한 금융사기 

대응에 효과적일 수 있으며, 이를 조화롭게 결합하여 법적 대응을 강화하는 것이 중요합니다.

ChatGPT는 실수를 할 수 있습니다. 중요한 정보를 확인하세요. 
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5. 나오며

생성형 인공지능기술 등 신기술은 인간의 삶을 더 편리하게 하고, 일의 효율을 높이는 긍정적

인 기능을 할 것임은 분명하다. 다만 신기술은 더욱 정교하고 지능적인 범죄에도 사용될 수 있으

므로 그 사전 예방과 사후구제책도 잘 보완하여야 한다. 특히 그동안 환경소송이나 의료과실, 

지적재산권 관련 법률, 판례에서 과실을 추정하거나 인과관계를 추정함으로써 증명책임을 완화

(또는 전환)하는 것과 달리 대규모 금융소비자 피해사건에서는 인정되지 않았다. 이런 전례에 비

추어 발표자들이 제안한 입법적 보완을 하되, 법원의 자의적 운영을 막고 법의 취지대로 작동하

도록 세밀하게 입법해야 한다.
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토론문

정준화 입법조사관 (입법조사처 사회문화조사실 과학방송통신팀)

인공지능(AI)은 현 시점에서 가장 대표적이고, 대중적인 신기술이다. 많은 사람들이 AI를 이용

하여 다양한 편익을 얻고 있지만, 금융사기와 같은 피해도 끊이지 않고 있으며 앞으로 증가할 

전망이다. 따라서 적절한 대응이 필요하다. 

소비자가 금융 거래에서 직면하는 AI 기반 사기의 핵심 원인은 눈으로 보고 귀로 듣는 정보가 

AI로 만들어진 가상 정보인지, 실제 존재하는 사람･공간･상품 등에 대한 사실인지 구분하기 어

렵다는 점이다. 그 중심에는 사람･공간 등을 합성･조작하거나, 가상적 내용을 실제처럼 만들어 

내는 딥페이크(deep-fake)가 있다. 

딥페이크는 지금까지 출현했던 인터넷, 모바일, SNS 등의 신기술･신서비스와 마찬가지로 가

치 중립적인 기술이다. 따라서 기술 자체를 완전히 금지하기 보다는 유용하게 활용될 수 있는 

제도를 마련하는 것이 필요하다. 

정부도 2024년 5월 ｢새로운 디지털 질서 정립 추진계획｣의 8대 핵심과제 중 하나로 ‘딥페이

크 가짜뉴스 근절을 위한 생성-유통-확산 전주기 대응체계 구축’을 제시했다. ①AI 생성물에 대

한 워터마크 표시를 의무화, ②딥페이크 가짜뉴스 확산방지를 위한 민‧관 협업 대응, ③딥페이크 

탐지‧식별 기술 개발 확대가 3대 방안이다. ‘가짜뉴스’에 초점을 둘 것 없이 금융사기와 같은 여

러 분야에도 적용할 수 있을 것이다. 국회가 추진하고 있는 인공지능기본법안도 이와 유사한 맥

락이다. 이 중에서 본 토론문에서는 딥페이크 표시 의무, 이용자의 디지털 리터러시에 대해서 

추가적으로 살펴보기로 한다. 

1) 딥페이크 표시

딥페이크에 대해서 적절한 표시를 하도록 해야 한다. 광고 또는 뒷광고에 대해서 적절한 표시

를 하도록 하거나, 농산물 원산지 표시를 의무화하는 것과 마찬가지다. 딥페이크 역시 이용자 

오인으로 인한 피해 우려가 큰 분야이기 때문에 표시 의무와 같은 최소한의 규제는 타당하다. 
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문제는 누구에게 표시 의무를 부과할 것인가이다. 이것은 AI 서비스가 ‘생산자-소비자’의 선형

적인 구조가 아니라, 여러 상황과 주체가 연계된 복잡한 구조이기 때문이다. 이 경우 표시 의무 

대상자를 ‘인공지능 사업자’ 또는 ‘인공지능으로 정보를 생성･조작하는 자’ 등으로 정하여 획일

적으로 규제할 경우, 과잉규제/과소규제의 문제가 발생할 우려가 있다. 

AI모델 개발 콘텐츠 생성 콘텐츠 유통

AI 개발자

 AI 개발자가 직접 생성

 AI 개발자의 운영 서비스를 이용하는 자가 생성

 AI모델을 이용한 후속 사업자가 직접 생성

 AI모델을 이용한 후속 사업자가 제공하는 서비스를 

이용하는 자가 생성

 유통 플랫폼

 개인 게시판

개인 개발자  개인 개발자가 직접 생성

참고로, 유럽연합은 ｢인공지능법｣에서 AI 개발자를 ‘provider’로 정의하고, AI 생성물에 △기

계 판독이 가능한 표시를 하고, △인위적으로 생성 또는 조작된 것으로 탐지할 수 있도록 하는 

의무를 부과한다. 콘텐츠를 생성한 자를 ‘deployer’로 정의하고, 콘텐츠가 인위적으로 생성 또

는 조작되었다는 사실을 공개하는 의무를 부과한다. 

2) 디지털 리터러시

디지털 리터러시(digital literacy)가 낮은 이용자는 AI 금융사기를 당할 우려가 클 수 있으나, 

그 반대도 가능하다. 본인이 어느 정도 AI 리터러시가 있다고 생각하는 사람은 디지털 환경에서 

본인의 판단을 강하게 신뢰하기 때문에 딥페이크를 실제 사실이라고 더욱 강하게 믿을 우려가 

있다. 또한 디지털 리터러시를 지나치게 중시할 경우, 디지털 사기를 ‘이용자의 리터리스 부족’이

라는 이용자 책임으로 전가하는 문제가 발생한다. 따라서 이용자의 디지털 리터러시는 최소한의 

조치로 보고 관련 정책을 추진해야 할 것이다. 
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토론문 7

홍연제 사무관 (금융위원회 금융소비자정책과)

memo
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